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CREALOG N OBILE CALL RECORDING

EINFACHE VERWALTUNG UND SICHERE SPEICHERUNG

ZUR ERFULLUNG GESETZLICHER ANFORDERUNGEN

ARGUMENTE FUR DIE AUF-
ZEICHNUNG IM MOBILFUNK

In ganz Europa sieht die EU-Richtlinie
(2014/65/EU) seit 2018 Bestimmungen
zur Aufzeichnung fir den Bankensektor
in den 28 Mitgliedsstaaten vor. Von nun
an musste in allen EU-Mitgliedsstaaten
die gesamte relevante Geschaftskom-
munikation Uber das Mobiltelefon er-
fasst und archiviert werden.

Die Finanzaufsichtsbehdérden auf der
ganzen Welt haben Verordnungen er-
lassen, die die Aufzeichnung von Mo-
bilfunkgesprachen fir Experten im Fi-
nanzsektor vorschreibt. Wir reduzieren
die Komplexitat bei der Einhaltung dieser
Verordnungen mit unserer neuen Gene-
ration Anrufaufzeichnungslésungen.

Wir glauben an Flexibilitdt und Einfach-
heit, darum kann CreaLog Mobile Call
Recording mit jedem Mobiltelefontyp
verwendet werden. CrealLog Mobile Call
Recording bietet eine effiziente, sichere
Aufzeichnung und Remote-Gerétever-
waltung ohne die Kosten und Komplexi-
tat, die mit anderen, starker fragmentier-
ten Diensten verbunden sind. Vor allem
aber ermdglicht diese Lésung Ihren Kun-
den die Nutzung ihrer Mobiltelefone bei
gleichzeitiger Minimierung der Risiken.

MERKMALE

Starke Datenverschliisselung - on
the fly: Aufzeichnungen, SMS/MMS,
Metadaten

Komfortable und sichere Datenab-
frage fur den Firmenkunden:
Vier-Augen-Prinzip

Sichere Verwaltung der Schlissel:
VerschlUsselung mit 6ffentlichem
Schllssel

Der private Schllssel liegt nur beim
Firmenkunden.

Entschlisselung der Aufzeichnungen
far den Telco allein unmaoglich
Vollstédndige Einhaltung aller gesetz-
lichen und regulatorischen Anforde-
rungen

Optional: Gespréachsanalyse mit
Keyword Spotting durch
Spracherkennung (ASR)

LOSUNG

Lickenlose Aufzeichnung
aller ein- und ausgehenden
Anrufe, SMS und Metada-
ten wie Datum, Uhrzeit und
Teilnehmerzahl.

Sichere, langfristige
Speicherung

Starke Verschlisselung mit
offentlichen und privaten
Schlusseln - "on the fly".
Garantierte Unveranderbar-
keit der Daten

VERWENDUNG

Managed Services Platt-
form fur Telco Kunden
Unterstitzung der Kunden
bei der Erfullung regulatori-
scher Anforderungen
Generierung neuer Umsatz-
moglichkeiten

VORTEILE

Sicheres Archiv, einfache
Suche und Wiedergabe
Benutzerfreundlichkeit auf
jedem Gerat

Unveranderte Sprachqualitat
Endnutzer bendtigen keine
Schulung.
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ALLGEMEINE MERKMALE / \
Telco Network

= |ntegriert in das Telco-Netzwerk.

= |deal als Managed Service Angebot fur
Geschéftskunden.

= Keine Schulung der Benutzer erforder-
lich, die Aufzeichnung erfolgt automa- @
tisch, sobald eine Rufnummer fir mobile O
Sprachaufzeichnungen definiert wurde.
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AUFZEICHNUNG ==

= Die Gespréche werden im Mobilfunknetz  corporate Gustomer Recoraing Server pp—
aufgezeichnet. Die Mitarbeiter telefo- Employee
nieren wie gewohnt, eine App ist nicht Stereo MP3 Encryption
erforderlich. +Meta-Data Wit publc koY

= Die mobile Sprachaufzeichnung erfolgt 1
auch im Roaming in CAMEL-Netzen. — Wigegﬂwvg;fﬂey 8

= Anrufe (Telefon-, Voicemail- und Kon- ———
ferenzen) sowie Textnachrichten (SMS) —— 1@ 8 8
und Metadaten werden aufgezeichnet. Corporate [

= Eine Ansage informiert die Gespréchs- Administrator(s) k Georedundant
partner Uber die Aufnahme. Administ- Data Storage Servers /

ratoren kdnnen diese Anklindigungen
anpassen.

= Der Kundenadministrator informiert die Mitarbeiter Uber die Aufzeichnung.

= Der Teilnehmer kann die automatisierte Ansage zum Mitschnitt mittels
einer kundenspezifischen Whitelist unterdriicken.

= Telefonnummern von offiziellen Rettungsdiensten und spezielle interne
Kundennummern (z.B. technischer interner Support oder Personalabtei-
lung) kdnnen Uber eine Kunden-Blacklist von der Aufzeichnung ausge-
schlossen werden.

VERWALTUNG UND ZUGRIFF

= |m Firmenkunden-Extranet kann der Flottenmanager die zu erfassenden
Verbindungen hinzufligen, bearbeiten und entfernen.

= Auf Wunsch kann der Telco Zugriff auf die verschlisselten Mediendateien
gesperrt werden.

= Nur die vom Kunden autorisierten Personen kénnen nach Bestéatigung durch
einen zweiten Verwalter nach dem Vier-Augen-Prinzip auf die erfassten
Daten zugreifen. Darliber hinaus wird der Zugriff nur Uber einen privaten
Schlussel gewahrt. Die Daten kdnnen abgespielt, heruntergeladen oder an
Dritte weitergegeben werden, aber nicht verandert oder geléscht werden.

= Alle wesentlichen Zugriffe werden fir ein Audit aufgezeichnet und dem
Kundenadministrator zur Verfiigung gestellt.

AUFBEWAHRUNG UND SICHERHEIT

= Die Daten kdnnen geo-redundant und in verschllsselter Form gespeichert
werden, solange es die ortlichen Gesetze erfordern.

IS0 9001, 1SO 14001

Zertifiziertes Integrieres
Managementsystem
fiir Qualitat und Unmwelt

www.tuev-sued.de/ms-zert

Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Es kann jederzeit revidiert werden.
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